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Premessa 

Da anni ormai l’istituzione scolastica si impegna nel sensibilizzare gli adolescenti e i giovanissimi 
nell’utilizzo consapevole e sicuro dell’informatica e di quanto ruota attorno a essa. 
L’appartenenza alla cosiddetta “Net Generation” non implica necessariamente l’essere – o il 
potersi ritenere – competenti sotto l’aspetto digitale. 

Partendo dunque dal cosiddetto PNSD o Piano Nazionale Scuola Digitale, volto a innovare 
digitalmente il sistema scolastico fornendo gli strumenti per una corretta educazione digitale, fino 
ad arrivare ai finanziamenti europei legati al Programma Operativo Nazionale “Per la scuola – 
competenze e ambienti per l’apprendimento”, la scuola punta a rendere riconoscibili le 
opportunità, evidenziando quelli che possono essere i pericoli, i diritti e i doveri legati all’utilizzo 
di elementi insiti della quotidianità come la rete internet. 

  La scuola, oggi, non è più concentrata sulle mere competenze tecniche, ma focalizza la propria 
attenzione su quelle che sono considerate competenze critiche, e sulla sensibilizzazione rispetto 
ai potenziali rischi correlati all’uso dei social media in maniera impropria. 

Il presente Regolamento, parte integrante del Regolamento di istituto, si applica alle modalità di 
utilizzo di Internet e della rete informatica all’interno dell’istituto, e quindi alla capacità di avvalersi 
consapevolmente e responsabilmente di tutti i mezzi di comunicazione virtuali oggi a disposizione 
di giovani e giovanissimi. 

Al fine di guidare ad un uso responsabile, attivo e partecipativo degli strumenti di 
intercomunicazione digitale tutti gli utenti della rete dell’IIS Vico De Vivo-SAIS07100N sono tenuti 
a rispettare i principi, le leggi vigenti in materia di diritto d'autore e tutela della privacy, nonché le 
specifiche norme penali relative al settore informatico e alla comunicazione elettronica, oltre ad 
ogni altra disposizione generale di legge. 

https://www.miur.gov.it/scuola-digitale
https://www.istruzione.it/pon/ilpon.html
https://www.istruzione.it/pon/ilpon.html
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Art.1 Strategie per garantire la sicurezza online 

La scuola ha individuato soluzioni e norme che consentono di vigilare sull’uso corretto 
dell’accesso ad Internet, espletando il dovere di mettere in atto tutte le azioni necessarie per 
garantire agli studenti l’accesso a documentazione, informazioni e quanto altro presente in 
rete, con la consapevolezza che non è possibile assicurare una navigazione totalmente priva 
di rischi, anche quando sono adottati tutti i sistemi di sicurezza conosciuti per diminuire le 
possibilità di rischio durante la navigazione e le migliori tecnologie di protezione disponibili.  

L’Istituto non può farsi carico della responsabilità per il materiale non idoneo trovato in Internet, 
caricato da soggetti terzi e spesso distribuito in tutto il mondo e per eventuali conseguenze 
causate dall’accesso accidentale a siti dannosi o, in generale, non consentiti. L’Istituto declina ogni 
responsabilità per l’eventuale perdita o diffusione accidentale di informazioni personali e per le 
conseguenze derivanti da un uso delle applicazioni e del servizio diverso da quello didattico da 
parte di tutti i suoi utenti.  

Gli studenti, quindi, pur operando in un ambiente scolastico protetto, devono essere resi 
pienamente consapevoli dei rischi a cui si espongono quando si naviga in rete. Come per altri 
ambiti educativi, è compito della scuola contribuire a formare questo tipo di consapevolezza negli 
studenti. Si ritiene che i discenti richiedano ulteriore azione preventiva di alfabetizzazione e 
formazione informatica che consenta loro di riconoscere e ad evitare gli aspetti negativi di 
Internet (pornografia, violenza, razzismo, sfruttamento dei minori, diffusone di virus informatici, 
furto di dati, ed ancora altri eventi) e, in caso ne venissero a contatto, di assumere la 
responsabilità di riferire immediatamente il fatto all’insegnante o al docente responsabile del 
laboratorio.   

Fondamentale è quindi il ruolo delle agenzie educative coinvolte nel processo di crescita degli 
studenti. Gli insegnanti hanno il compito di guidare gli alunni nelle attività online, di stabilire 
obiettivi chiari per un uso consapevole di Internet, di prevenire il verificarsi di situazioni critiche, 
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utilizzando percorsi guidati e controllati, ma allo stesso tempo educativi ed in grado, sul medio 
termine, di rendere autonomi e consapevoli gli studenti.  

Poiché esiste la possibilità che gli alunni trovino materiale inadeguato e/o illegale su internet, la 
scuola ha limitato l'accesso alla rete mediante un sistema di protezione e di sicurezza informatica 
(Firewall) che permette di filtrare ciò che arriva attraverso Internet e di limitare gli utilizzi della 
rete. 

Per l’attività amministrativa sono state adottate le misure minime, secondo quanto previsto dal 
D. P.R. 318/99 (Regolamento recante norme per l'individuazione delle misure minime di sicurezza per il 
trattamento dei dati personali, a norma dell'articolo 15, comma 2, della legge 31 dicembre 1996, n. 675) : 
password, codice identificativo personale per ogni utente; programmi antivirus; protezione con 
firewall e regolamentazione degli accessi ai locali che ospitano i dati riservati o in cui si trovano le 
postazioni di lavoro; criteri per garantire integrità e trasmissione sicura dei dati. Inoltre, avendo 
installato un server con active directory all’interno di un dominio, gli accessi alle risorse (dati) sono 
regolamentati mediante un sistema di policy accuratamente implementato. 

Le operazioni di competenza degli Assistenti Amministrativi e di tutto il Personale ATA 
seguiranno rigorosamente le istruzioni operative dettagliate del Piano delle Attività del personale 
ATA. 

Art.2 Accesso ai servizi Internet  

Tutti gli operatori e gli utenti connessi ad Internet, siano essi studenti, docenti o ATA, possono 
accedere ad Internet tramite account loro riservato. Gli studenti saranno rigorosamente 
sorvegliati dai Docenti e dal personale ATA presente 

Si raccomanda a tutto il personale di garantire la massima riservatezza dei dati personali trattati, 
secondo le disposizioni del RGPD UE 2016/679 e del D.Lvo 30 giugno 2003, n.196 e s.m.i.  
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Hanno diritto ad accedere ad Internet i dipendenti, le ditte fornitrici di software per motivi di 
manutenzione e limitatamente alle applicazioni di loro competenza, collaboratori nonché esperti 
esterni, impegnati nelle attività istituzionali per il periodo della collaborazione o contrattuale.  
Qualora si registrasse un certo numero di violazioni delle regole stabilite dalla policy scolastica, la 
scuola, su valutazione del responsabile della sicurezza informatica e del dirigente scolastico, si 
assume il diritto di impedire l’accesso dell’operatore ad Internet per un certo periodo di tempo 
rapportato alla gravità commessa.   

In caso di abuso, a seconda della gravità del medesimo, e fatte salve ulteriori conseguenze di 
natura penale, civile, amministrativa, pecuniaria potranno essere comminate le sanzioni 
disciplinari previste dalla normativa vigente.   

Molta attenzione e cura deve essere posta in occasione di eventuali utilizzi di Social Network. Ciò 
può avvenire solo se vi è una adeguata sorveglianza del docente e per finalità di natura didattica.  

I docenti, non solo quelli che utilizzano il laboratorio di informatica, sono tenuti ad illustrare agli 
alunni i contenuti del presente Regolamento tenendo conto ovviamente della loro età, 
evidenziando le opportunità e i rischi connessi all’uso della comunicazione tecnologica.   

Art.3 Navigazione in Internet  
Per la navigazione su Internet il docente guiderà gli studenti alla ricerca di informazioni su 
piattaforme e motori di ricerca sotto la propria responsabilità; in particolare gli alunni si dovranno 
attenere alle seguenti prescrizioni:  

a) Non inviare a nessuno la propria foto o quelle di altre persone;   

b) Non registrarsi mai, dalla rete scolastica, a siti che richiedono di comunicare 
il proprio nome, l'indirizzo, la data di nascita, ed altri dati sensibili;  

c) Non accedere mai a siti in cui viene chiesto un pagamento;   
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d) Non comunicare a nessuno, per nessuna ragione, il numero di carta di 
credito o i dati bancari dei genitori o di conoscenti;   

e) Non fissare appuntamenti o incontri con persone conosciute attraverso la 
rete;   

f) Informare insegnanti e genitori nel caso fossero comparse informazioni o 
pagine che non sono idonee all’ambiente scolastico o di cui si sospetta la illiceità;  
g) si ricorda che è vietato l'uso degli Smartphone durante l'orario di lezione. 
L’'uso degli stessi è consentito per motivi didattici dietro autorizzazione del docente 
e sotto stretta sorveglianza da parte dello stesso (art.18 del Regolamento d’istituto) 

 
Art.4 Uso della posta elettronica  
È consentito, l’utilizzo della posta elettronica personale per compiti connessi alla propria 
funzione.   
Indirizzi di posta elettronica possono essere forniti (da parte dei docenti) solo a gruppi o a classi, 
ma mai a singoli studenti.   

▪ gli alunni potranno inviare leciti ed appropriati messaggi o filmati solo se tale procedura 
fa parte di un progetto di lavoro autorizzato dell’insegnante, anche nel caso di invio di 
messaggi effettuati dai propri smartphone o tablet ed inviati mediante il proprio gestore 
telefonico.  

▪ gli alunni non devono rivelare i propri dati o quelli dei genitori o di altre persone (es. 
informazioni personali, indirizzi, numeri di telefono); 

▪ l’invio e la ricezione di allegati sono permessi previa verifica e scansione antivirus degli 
stessi 

Art.5 Mailing list moderate, gruppi di discussione e chat room   
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Durante le ore di lezione è vietato l'uso di servizi di messagistica istantanea e/o social tra 
smartphone (Whatsapp, Telegram, Kik, ecc, come nuovi futuri sistemi IM), anche se si usa la 
connessione dello smartphone e non quella della scuola.  

È consentito l'uso di tali servizi solo su indicazione del docente per necessità didattiche (p.e. 
Whatsapp in gita per tenersi in contatto).  

È consentito l’utilizzo dei gruppi di discussione messi a disposizione dalle piattaforme 
didattiche, sotto lo stretto controllo degli insegnanti, purché tali attività facciano parte di 
progetti di lavoro.  
La scuola potrà utilizzare le mailing list per comunicare direttamente con gli alunni, con i loro 
genitori e con il personale; in tale ipotesi provvederà a non divulgare dati personali e indirizzi di 
posta elettronica, utilizzando il campo Bcc: così da restare nascosto ai destinatari del messaggio.   
 
Art.6 Uso delle immagini e dei filmati nella scuola  
La scuola usa documentare aspetti della vita scolastica anche mediante le immagini conservate 
attraverso fotografie o videoriprese di eventi riguardanti gite scolastiche, recite, foto di classe, 
uscite didattiche, recite teatrali, gare e premiazioni sportive ed altro ancora purché similari.   
Tali immagini sono da considerare dati personali e come tali richiedono il rispetto delle norme 
previste dalla legge sulla privacy che prevede norme diverse a seconda di chi effettua le riprese 
e della destinazione delle stesse.  
Se le produzioni di fotografie o le effettuazioni di videoriprese sono effettuate direttamente 
dai genitori per fini strettamente personali o amicali e destinate ad un ambito familiare 
l’operazione esula dall’ambito di interesse del Codice sulla Privacy (ciò è peraltro garantito 
dall’art. 5 comma 3. e puntualmente ribadito dal Garante in una Decisione del gennaio 2001).   
Se per le stesse fotografie o riprese vengono pubblicate su Internet, e in particolare sui social 
network e quindi si tratta di comunicazione sistematica o diffusione è necessario ottenere il 
consenso delle persone presenti nelle fotografie e nei video,  in quanto viene  a cadere, in 
questo caso, la destinazione amicale o familiare menzionata dal Garante.  
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Se la riproduzione fotografica è effettuata da un dipendente si riterrà lecita solo se viene 
anticipatamente resa nota alla scuola. Tutto il materiale fotografico ottenuto, come anche ogni 
videoripresa, appartiene alla scuola in quanto realizzato nell’ambito del rapporto di lavoro anche 
con riferimento al connesso diritto alla riproduzione. La scuola, pertanto, vanta il diritto 
esclusivo sul materiale prodotto.   
Le riprese video-fotografiche sono permesse agli studenti solo all'interno di progetti didattici 
riconosciuti dalla scuola, e sotto la guida di un docente che ne è responsabile.  
Se, infine, il fotografo è un professionista, la scuola verificherà le credenziali dello stesso e avrà 
cura di formalizzare il mandato con una lettera di incarico se il fotografo è un artigiano o con una 
lettera di responsabile se il fotografo è una società di servizi.   
La scuola farà in modo di mettere in contatto le famiglie con il fotografo così da prestare il loro 
consenso alla realizzazione fotografica in quanto il rilascio del consenso è necessario 
trattandosi del fatto che il fotografo è un soggetto privato.   
La scuola adotterà la stessa procedura nel caso in cui la stessa gestisca eventi o manifestazioni, 
nel corso di un partenariato con soggetti esterni, le cui rappresentazioni video-fotografiche 
verranno usate per comunicare l’evento a mezzo stampa o televisione. In questo ultimo caso la 
scuola non formalizzerà con i soggetti preposti alla realizzazione fotografica alcuna lettera di 
incarico, per avrà cura di informare adeguatamente i genitori sull’uso che si vuole fare della 
ripresa e quindi consentire di esprimere il libero consenso al trattamento delle immagini.   
Laddove sia richiesto l’intervento del professionista esterno, gli interessati non potranno 
pretendere la restituzione del materiale fotografico secondo quanto fissato dalla legge sul diritto 
d’autore, legge 633 del 22 aprile 1941. Di contro il fotografo deve garantire che si conformerà 
non soltanto alla prescrizione della suddetta legge sul diritto d’autore ma anche e soprattutto 
alle prescrizioni del Codice sulla Privacy non facendo uso improprio delle immagini.   
L’utilizzo di telefonini, di apparecchi per la registrazione di immagini non è consentito. Può 
concedersi il loro utilizzo, alla presenza dei docenti, solo eccezionalmente per usi esclusivamente 
didattici, e sempre nel rispetto dei diritti e delle libertà fondamentali delle persone coinvolte 
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nonché della loro dignità con particolare riferimento alla riservatezza, all’identità personale e al 
diritto alla protezione dei dati personali.   
Infine, sarà concesso registrare lezioni esclusivamente per scopi personali per motivi di studio 
individuale. Per ogni altro utilizzo ed eventuale diffusione, anche su Internet, è necessario 
preliminarmente informare adeguatamente le persone coinvolte nella registrazione (docenti, 
studenti,…) ed ottenerne il loro consenso scritto.   
 
Art.7 Gestione del sito web della scuola   
La scuola nomina uno o più responsabili della gestione delle pagine del sito istituzionale della 
scuola ed è sua responsabilità garantire che il contenuto pubblicato sia accurato e appropriato. 
Rientra nei compiti di detti responsabili la revisione periodica dell’Informativa sul trattamento dei 
dati personali del sito della scuola, già pubblicata nello stesso.   
La scuola detiene i diritti d’autore dei propri documenti che si trovano sul sito o di quei documenti 
per i quali è stato chiesto ed ottenuto il permesso dall’autore proprietario.   
Le informazioni pubblicate sul sito della scuola relative alle persone da contattare devono 
includere solo l’indirizzo della scuola, l’indirizzo di posta elettronica e il telefono della scuola 
medesima, ma mai informazioni relative agli indirizzi privati del personale della scuola o altre 
informazioni del genere.   
La scuola richiederà ai genitori attraverso un’autorizzazione con validità annuale, il permesso di 
pubblicare il materiale prodotto dagli alunni; inoltre, le fotografie degli stessi non verranno 
pubblicate senza il consenso scritto dei loro genitori o tutori e il nome degli alunni non verrà 
allegato alle fotografie, ma sarà riportata soltanto la classe di frequenza.   
Si provvederà a sfumare il volto degli alunni per i quali l’autorizzazione non è stata concessa, in 
modo da renderli non riconoscibili.   
Le fotografie degli alunni della scuola verranno selezionate attentamente dagli insegnanti in 
modo tale che gruppi di alunni siano ritratti in attività didattiche a scopi documentativi.   
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Non sarà necessaria l’autorizzazione per l’inserimento di immagini fotografiche di adulti, qualora 
siano ritratti in un contesto generale. L’autorizzazione scritta verrà richiesta nel caso in cui si 
tratti di primi piani.   
Il sito web potrà, in sintesi, pubblicare tutto ciò che, nella prassi comune, può essere affisso 
sulle bacheche della scuola.   
La scuola offre, all’interno del proprio sito web, tutta una serie di servizi alle famiglie ed ai fruitori 
esterni che rendono visibile l’attività della scuola.   
Tutti i servizi offerti non potranno ricondursi, anche indirettamente, al trattamento di dati 
personali sensibili (ovvero quei dati personali idonei a rilevare individuare l’origine etnica, le 
convinzioni religiose, filosofiche e d’altro genere, le opinioni politiche, l’adesione a partiti, 
sindacati, associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale, 
nonché i dati personali idonei a rilevare lo stato di salute e la vita sessuale) o a dati giudiziari 
(ovvero i dati personali idonei a rivelare provvedimenti in materia di casellario giudiziale, di 
anagrafe delle sanzioni amministrative dipendenti da reato e dei relativi carichi pendenti, o la 
qualità di imputato o di indagato).   
 
Art.8 Gestione dei Social network e applicazioni web   
L’uso di Internet e dei social network ci ha reso cittadini digitali, ma la cittadinanza digitale non è 
garantita dalla tecnica e dalla destrezza nell’uso delle nuove tecnologie, bensì da una buona 
conoscenza del regolamento inerente alla navigazione tra i servizi dei social network e le relative 
applicazioni web (tipo YouTube, Facebook, Instagram…) nonché dei diritti e dei doveri dell’utente. 

Ecco allora le regole da rispettare: 

1– occorre contribuire a rendere il web un luogo sicuro, pertanto ogni volta che un utente 
commette un abuso o un errore pubblicando materiale illecito, non idoneo o offensivo, occorre 
contattarlo e fornire le spiegazioni relative alle regole, diffondendo così i principi della sicurezza; 

2– ogni abuso subito o rilevato nella navigazione deve essere segnalato tramite gli strumenti 
offerti dal servizio per ottenere la rimozione del contenuto. Prima di trasformare un incidente o 
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una bravata in una denuncia alle Autorità competenti vale la pena di segnalare il fatto ai gestori 
del relativo sito per non incorrere in conseguenze penali e giudiziarie; 

3– se si condividono informazioni personali, prima della pubblicazione occorre scegliere con cura 
cosa rendere pubblico e cosa mantenere privato, scegliere con attenzione le amicizie con cui 
accrescere la propria rete e proteggere la propria identità digitale con password; 

4– se si condividono elementi multimediali o informazioni che riguardano più persone è 
necessario avere il permesso di ciascun utente coinvolto prima di effettuare la pubblicazione. Non 
si devono pubblicare video girati di nascosto e dove sono presenti persone filmate senza il loro 
consenso; 

5– bisogna evitare di scambiare file con utenti di cui non ci si può fidare, in ogni caso anche quando 
si conosce l’interlocutore, è necessario verificare sempre l’origine del file ed effettuare un 
controllo con un antivirus aggiornato; 

6– se durante una conversazione online l’interlocutore diviene volgare, offensivo o minaccioso si 
deve abbandonare la conversazione; 

7– nell’uso di sistemi di file-sharing P2P (Peer-to-peer), evitare di scaricare dei file che possono 
essere considerati illegali e/o protetti dal diritto d'autore, non aprire mai dei file sospetti (la 
maggior parte dei programmi P2P contiene spyware e malware). Per motivi di sicurezza la scuola 
vieta l'utilizzo di questi sistemi; 

8- i sistemi di messaggistica dei Social Network hanno le stesse regole della posta elettronica 
quindi, quando si invia un messaggio a più destinatari che non si conoscono tra loro, è necessario 
evitare che i destinatari possano vedere e conoscere i propri indirizzi di posta elettronica; 

9 - quando si scambiano contenuti multimediali o si pubblicano video con colonna sonora o 
musica di sottofondo bisogna essere sicuri di averne il diritto d'uso e di non utilizzare files coperti 
da copyright; 
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10 – i contenuti pubblicati sulle applicazioni web dei Social Network hanno diversi livelli di 
visibilità (es. singoli utenti o tutti gli utenti della rete) che devono essere tenuti a mente dando a 
ciascun contributo i corretti livelli di privacy; 

11 – quando si contribuisce a pubblicare materiale in un ambiente condiviso, l’utente è tenuto ad 
essere coerente con il contesto, evitando di pubblicare materiale inadeguato: ci sono luoghi 
virtuali per parlare di qualsiasi tema nel rispetto dei propri interlocutori. 

12 – la reputazione digitale si diffonde velocemente, pertanto non si devono diffamare altre 
persone, soprattutto se le stesse non sono presenti sul Social network e non possono accorgersi 
del danno subito; 

13 – è possibile la pubblicazione di foto di alunni purché queste riguardino momenti positivi di 
vita scolastica, dal momento che con l’informativa sulla privacy, fornita al momento 
dell’iscrizione, le famiglie sono state informate dell’evenienza. 

 

Art.9 Informazioni della scuola   
  

Le regole di base relative all’accesso ad Internet verranno approvate dal Consiglio d’Istituto ed 
esposte all'Albo dell'Istituto.   
Il Dirigente Scolastico ha il diritto di revocare l’accessibilità temporanea o permanente ai 
laboratori informatici, ai computer, e ad altri dispositivi che permettono l'accesso a Internet a chi 
non si attiene alle regole stabilite.   
La scuola, per consentire la massima diffusione del presente regolamento, lo pubblicherà all’albo 
online dell’istituto e lo renderà disponibile nella sezione Regolamenti del sito web della scuola.  
 
Art.10 Conclusioni   
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Le regole che sono state tracciate tengono conto al tempo stesso di prospettive di ampliamento 
nell’uso delle ICT ed aspetti di criticità che richiedono attenzioni e cautele. Questi ultimi non 
devono prevalere sulle prime.   
Le ICT non costituisce soltanto uno strumento utile ed insostituibile, ma soprattutto il necessario 
sfondo operativo in cui il cittadino si colloca per esercitare i propri diritti, crescere culturalmente 
e affermarsi come soggetto nel rapporto con gli altri cittadini e con lo Stato. L’uso delle ICT a 
scuola da parte di tutti coloro che a vario titolo sono attori nel definirsi del rapporto educativo 
(studenti ed insegnanti, genitori, dirigenti, personale ausiliario, tecnico e amministrativo) rientra 
in questo quadro come il primo necessario passo di una formazione destinata a non 
interrompersi dopo la adolescenza e a continuare per tutta la vita.   
I percorsi formativi predisposti dal MIUR, i finanziamenti per le tecnologie che hanno consentito 
alle scuole di dotarsi di infrastrutture adeguate, il sempre maggiore uso che gli studenti e i 
docenti fanno delle ICT, tutto concorre a prefigurare uno scenario in cui le regole stabilite nel 
presente regolamento, potranno aiutare a sviluppare consapevolezza e a far conseguire risultati 
positivi a tutti i soggetti che nelle scuole si accingeranno ad usare la tecnologia per la crescita 
culturale e civile degli allievi, di quei piccoli cittadini che nelle nostre aule diventano i cittadini 
protagonisti della società di domani.   

Riferimenti normativi  

- Regolamento Europeo 2016/679  

- D. Lgs. 196/2003 così come novellato dal D. Lgs. 101/2018 


