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Premessa 

Il presente regolamento che disciplina l’uso del Servizio della piattaforma Google 

Workspace attivata dall’IIS Vico De Vivo – SAIS07100N come supporto alla 

Didattica Digitale Integrata ed alla comunicazione, collaborazione e condivisione 

interna ed esterna. Il regolamento si applica a tutti gli utenti titolari di un account 

(dirigente, docenti, studenti, personale ATA). 

Art. 1- Definizioni 

Il presente Regolamento contiene i seguenti termini sottoelencati con il 

seguente significato: 

a. Istituto: IIS Vico De Vivo – SAIS07100N 

b. Amministratore di dominio: membri del Team Digitale incaricati dal 

Dirigente Scolastico per l’amministrazione del servizio 

c. Servizio: Google Workspace (ex Google GSuite for Education) messo a 

disposizione dall’Istituto 

d. Fornitore: Google Inc., con sede 1600 Amphitheatre Parkway Mountain 

View, CA 94043 Stati Uniti. 

e. Utente: colui che utilizza un account del cui uso è pienamente 

responsabile 

f. Account: insieme di funzionalità, applicativi, strumenti e contenuti attribuiti 

ad un nome utente con le credenziali di accesso. 

Art. 2 - Natura e finalità del servizio 

Google Workspace è un ambiente protetto: assicura privacy e security essendo 

chiuso e controllato. 

La posta degli studenti è limitata al dominio della scuola. 
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La posta dei docenti è invece aperta anche all’esterno del dominio. 

Rende disponibile uno spazio di archiviazione cloud illimitato (Drive) a studenti e 

docenti e offre un pacchetto editor (Documenti, Fogli, Presentazioni) 

completamente compatibile con altri che, in più, offre la possibilità di creare e 

condividere diversi prodotti, in particolare di lavorare in condivisione 

simultaneamente su un file da dispositivi e luoghi diversi. 

I docenti possono visionare in qualsiasi momento e da qualsiasi luogo il lavoro 

degli studenti ed eventualmente apporre correzioni e suggerimenti. 

Rende disponibile l’applicazione Classroom per creare classi virtuali limitate al 

dominio della scuola. L’account mail è professionale e contiene il dominio del 

nostro istituto: cognome.nome@iisvicodevivo.edu.it tale account che permette 

di accedere a questi e ad altri servizi di Google viene assegnato a ciascun utente 

interno all’organizzazione dell’Istituto per il regolare funzionamento del servizio. 

Gli account creati devono essere usati esclusivamente per le finalità didattiche. 

Il servizio è gestito da un gruppo di docenti amministratori interni alla 

scuola che non possono accedere alla casella di posta degli utenti né ad altri dati 

o materiali personali, salvo che tali informazioni non siano condivise dall’utente 

o, su esplicita richiesta, per recuperare informazioni necessarie al regolare 

funzionamento del servizio. La casella è strettamente personale e non è 

ammesso l'utilizzo da parte di persone diverse dall'assegnatario, né questi può 

cederla a terzi. L'utente, pertanto, accetta di essere riconosciuto quale 

autore dei messaggi inviati dal suo account e di essere il ricevente dei messaggi 

spediti al suo account. Il servizio mette a disposizione dell’utente una serie di 

applicazioni per le esigenze legate alle attività svolte nella scuola, secondo regole 

e limiti  definite dall’Istituto, indipendentemente dalle possibilità tecniche offerte 

dalla piattaforma di Google. Il servizio è fornito gratuitamente ed è fruibile fino 

mailto:cognome.nome@iisvicodevivo.edu.it
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al termine del percorso di studio degli studenti o al termine dell’attività 

lavorativa presso l’Istituto del personale. 

Art. 3 - Soggetti che possono accedere al servizio in qualità di utenti 

Tutto il personale in servizio e gli studenti regolarmente iscritti possiedono un 

account. Altre categorie di utenti (collaboratori, esperti impegnati in progetti 

della scuola) possono richiedere la creazione di un account, sempre in relazione 

alle necessità didattiche e di comunicazione; in questo caso l’accoglimento della 

domanda indirizzata al Dirigente è a suo insindacabile giudizio. 

Art. 4 - Condizioni e norme di utilizzo  

Per tutti gli utenti l’attivazione del servizio è subordinata all’accettazione 

esplicita del presente Regolamento. 

L’utente può accedere direttamente al suo account istituzionale dal browser 

Chrome, attivando la sincronizzazione e inserendo il proprio nome utente 

(cognome.nome@iisvicodevivo.edu.it) e la password fornita 

dall’Amministratore che dovrà modificare al primo accesso con una nuova di 

propria scelta. 

Successivamente alla modifica della password l’utente è tenuto a custodirla in 

un luogo sicuro e a non condividerla con altri. 

Tutti gli account fanno parte del dominio @iisvicodevivo.edu.it di cui l’Istituto è 

proprietario. 

Nel caso di smarrimento della password, l’utente, tramite coordinatore di classe, 

dovrà rivolgersi all'amministratore per il reset della password e per il rilascio di 

una nuova password momentanea che potrà cambiare procedendo ad un nuovo 

accesso. L’utente s’impegna a non utilizzare il servizio per effettuare azioni e/o 

comunicazioni che arrechino danni o turbative alla rete o a terzi utenti o che 

violino le leggi ed i regolamenti d’Istituto vigenti. 

mailto:cognome.nome@iisvicodevivo.edu.it
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L’utente si impegna a rispettare le regole che disciplinano il comportamento nel 

rapportarsi con altri utenti e a non ledere i diritti e la dignità delle persone. 

Tutti gli utenti si impegnano, altresì, al rispetto delle norme di buon utilizzo del 

servizio ed in particolare si impegnano a: 

▪ non trasmettere, distribuire, condividere o mantenere qualsiasi tipo di 

materiale che violi qualsiasi legge o regolamento in vigore. Questo include, 

senza limitazioni, materiale protetto da copyright, marchi registrati, 

segreti industriali o altre proprietà intellettuali, materiale pornografico, 

diffamatorio o che costituisce trattamento illecito di dati personali o viola 

le leggi sul controllo delle esportazioni; 

▪ non utilizzare l’account per gestire ed archiviare immagini, file o 

documenti personali; 

▪ non procedere all'invio massivo di mail non richieste (spam) in quanto la 

spedizione di qualsiasi forma di spam attraverso il servizio di posta fornito 

è proibita. Gli account forniti non possono essere utilizzati per raccogliere 

risposte a messaggi spediti da altri Internet Service Provider, se questi 

messaggi violano il presente regolamento. 

▪ non fare pubblicità a nessun tipo di prodotto o servizio; a non 

pubblicizzare, trasmettere o altrimenti rendere disponibile qualsiasi tipo 

di software, programma, prodotto o servizio che viola il presente 

regolamento o la legge vigente. 

▪ non divulgare messaggi di natura ripetitiva anche quando il contenuto sia 

volto a segnalare presunti o veri allarmi (esempio: segnalazioni di virus), 

fake news, etc.; a fronte di tale evenienza I ‘utente è tenuto a comunicare 

al Dirigente scolastico e/o all’Amministratore l’eventuale segnalazione. 

In aggiunta alle succitate norme per gli utenti allievi dell’Istituto è stata redatta 
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appositamente una NETIQUETTE (All. 1) che guida nel corretto uso dei servizi 

offerti dalla piattaforma.  

Ogni singolo utente manleva l’Istituto, sostanzialmente e processualmente, 

sollevandolo da ogni responsabilità, danno, arrecato a se stesso o a terzi, costo 

o spesa, incluse le spese legali, derivanti da ogni violazione delle suddette norme. 

Per nessun motivo, l’account e la mail ad esso associato possono essere utilizzati 

per acquisti e transazioni. Per nessun motivo, l’account, la mail e i servizi ad esso 

associati possono essere utilizzati per motivi non strettamente collegati alle 

attività istituzionali che dipendono dal ruolo rivestito all’interno dell’Istituto 

(docenti, personale A.T.A). 

Accettando il presente Regolamento, l’utente accetta anche le norme sulla 

privacy di Google reperibili alle pagine Norme sulla privacy – Privacy e termini – 

Google e Centro sicurezza e privacy - Google for Education . 

Articolo 5 - Attivazione account studenti 

A tutti agli studenti regolarmente iscritti verrà creato un account con dominio 

@iisvicodevivo.edu.it. 

Gli studenti potranno utilizzare i Servizi Principali di Google Workspace. In un 

momento successivo e previa comunicazione alle famiglie e loro autorizzazione 

potranno essere attivati anche dei Servizi Aggiuntivi (Chrome web store, 

YouTube, Maps, Google My Maps, Google Earth, Google Foto, Google Libri, 

Google Play, Google Takeout, Ricerca e assistente, Science Journal, Tour Creator, 

Blogger) pensati per gli utenti consumer ma che possono anche essere utilizzati 

per scopi didattici sempre attraverso account Google Workspace e con i limiti 

determinati per le varie organizzazioni. 

Gli amministratori della piattaforma Google Workspace dell’Istituto hanno 

provveduto a limitare lo scambio delle mail da parte degli studenti solo 

https://policies.google.com/privacy?hl=it
https://policies.google.com/privacy?hl=it
https://edu.google.com/intl/it_it/why-google/privacy-security/?modal_active=none
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all’interno del dominio iisvicodevivo.edu.it. 

Le differenze, sul piano della privacy, tra servizi principali ed aggiuntivi sono 

descritti nel relativo paragrafo alla pagina web Servizi principali e aggiuntivi di 

Google Workspace for Education - Guida di Amministratore di Google 

Workspace  

Ogni comportamento scorretto ed ogni violazione di cui sopra saranno 

sanzionati. 

Art. 6 - Cessazione del servizio Google WORKSPACE 

Il servizio viene reso disponibile agli studenti per tutto il periodo di iscrizione 

presso l’Istituto e cessa al termine del percorso didattico all’interno dello Stesso 

o nel caso lo studente cambi scuola. Sarà possibile per l’alunno recuperare i 

propri materiali archiviati entro 30 giorni dalla cessazione del rapporto trascorsi 

i quali ogni dato e file archiviato nel Drive dell’account verrà eliminato. L’indirizzo 

e-mail verrà sospeso per 3 mesi, quindi eliminato. 

Per i docenti/personale ATA: il servizio viene reso disponibile ai docenti e 

personale ATA per tutto il periodo di permanenza presso l’Istituto e cessa con il 

termine del contratto, oppure qualora il docente sia trasferito ad altro Istituto. 

Sarà possibile recuperare i propri dati personali entro 3 mesi dalla cessazione del 

servizio. Successivamente l’indirizzo verrà sospeso per 3 mesi, quindi eliminato. 

Art. 7 Limiti di responsabilità dell’Istituto 

L’istituto si avvale del servizio offerto dal fornitore Google Inc. con sede in 1600 

Amphitheatre Parkway Mountain View, CA 94043, denominato “Google 

WORKSPACE” (ex “Google Gsuite for Education”). Pertanto, l’istituto non ha 

alcun potere per quanto concerne le misure necessarie a minimizzare il rischio 

di perdita d’informazioni e a garantire la riservatezza dei dati. Le politiche di 

gestione dei dati operate dal fornitore sono descritte nel sito ufficiale dello 

https://support.google.com/a/answer/6356441
https://support.google.com/a/answer/6356441
https://support.google.com/a/answer/6356441
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stesso. 

L'utente solleva l’istituto da ogni responsabilità ed obbligazione in relazione alla 

cancellazione, al danneggiamento, o alla mancata conservazione dei contenuti 

nonché al mancato invio/ricezione di messaggi di posta (e-mail). 

Non sono previste attività di backup e di ripristino da parte dell’istituto dato che 

i server sono gestiti dal fornitore. L’utente provvederà per proprio conto alla 

realizzazione delle copie di sicurezza che ritenesse necessarie. 

L’istituto si riserva la possibilità di sospendere temporaneamente o disattivare 

definitivamente il servizio. 

Art.8 Tipologie di rischio connesse al trattamento dei dati durante l’uso della 

piattaforma e misure da adottare per scongiurare eventuali data breach. 

Tutti gli utenti si impegnano a conoscere i rischi connessi al trattamento dei dati 

durante l’uso della piattaforma e di adottare le misure necessarie per 

scongiurare eventuali data breach.  

A. Rischio - Accesso illegittimo ai dati  

Quali potrebbero essere i principali impatti sugli interessati se il rischio si 

dovesse concretizzare?  

Furto d'identità, Reati informatici, Uso improprio di dati personali, Ripercussioni 

sulla Didattica, Violazione di Norma di Legge, Danno Reputazionale, Richieste di 

Risarcimento  

Quali sono le principali minacce che potrebbero concretizzare il rischio?  

Mancata formazione, Sottovalutazione del Rischio, Comportamento negligente, 

Attività Fraudolenta  

Quali sono le fonti di rischio?  

Virus informatici, Attacchi Hacker, Errore umano, Malfunzionamento, 

Incidente/sinistro, Interruzione alimentazione elettrica  
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Quali misure contribuiscono a mitigare il rischio?  

Crittografia, Minimizzazione dei dati, Politica di tutela della privacy, Lotta contro 

il malware, Controllo degli accessi logici, Backup, Archiviazione, Manutenzione, 

Gestione del personale, Contratto con il responsabile del trattamento, Gestire gli 

incidenti di sicurezza e le violazioni dei dati personali. 

B. Rischio - Modifiche indesiderate dei dati  

Quali sarebbero i principali impatti sugli interessati se il rischio si dovesse 

concretizzare?  

Uso improprio di dati personali, Valutazioni Errate, Ripercussioni sulla Didattica, 

Danno Reputazionale  

Quali sono le principali minacce che potrebbero consentire la concretizzazione 

del rischio?  

Comportamento negligente, Mancata formazione, Sottovalutazione del Rischio  

Quali sono le fonti di rischio?  

Errore umano, Malfunzionamento, Incidente/sinistro, Attacchi Hacker  

Quali misure, fra quelle individuate, contribuiscono a mitigare il rischio?  

Crittografia, Minimizzazione dei dati, Backup, Gestione del personale, Politica di 

tutela della privacy, Controllo degli accessi logici  

C. Rischio - Perdita di dati  

Quali potrebbero essere gli impatti principali sugli interessati se il rischio 

dovesse concretizzarsi?  

Ripercussioni sulla Didattica, Valutazioni Errate, Danno Reputazionale  

Quali sono le principali minacce che potrebbero consentire la 

materializzazione del rischio?  

Sottovalutazione del Rischio, Mancata formazione, Comportamento negligente, 

Attività Fraudolenta  
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Quali sono le fonti di rischio?  

Attacchi Hacker, Incidente/sinistro, Errore umano, Virus informatici, 

Malfunzionamento, Interruzione alimentazione elettrica  

Quali misure, che contribuiscono a mitigare il rischio?  

Backup, Archiviazione, Crittografia, Minimizzazione dei dati, Gestire gli incidenti 

di sicurezza e le violazioni dei dati personali, Politica di tutela della privacy, 

Controllo degli accessi logici, Lotta contro il malware, Manutenzione, Contratto 

con il responsabile del trattamento, Gestione del personale. 

Art.8 Violazione dei dati personali (Procedura All. 2) 

A. COSA FARE IN CASO DI VIOLAZIONE DEI DATI PERSONALI? 

Il titolare del trattamento senza ingiustificato ritardo e, ove possibile, entro 72 

ore dal momento in cui ne è venuto a conoscenza, deve notificare la violazione 

al Garante per la protezione dei dati personali a meno che sia improbabile che 

la violazione dei dati personali comporti un rischio per i diritti e le libertà delle 

persone fisiche. 

Il responsabile del trattamento che viene a conoscenza di una eventuale 

violazione è tenuto a informare tempestivamente il titolare in modo che possa 

attivarsi.  

Le notifiche al Garante effettuate oltre il termine delle 72 ore devono 

essere accompagnate dai motivi del ritardo.  

Inoltre, se la violazione comporta un rischio elevato per i diritti delle persone, il 

titolare deve comunicarla a tutti gli interessati, utilizzando i canali più idonei, a 

meno che abbia già preso misure tali da ridurne l’impatto.  

Il titolare del trattamento, a prescindere dalla notifica al Garante, documenta 

tutte le violazioni dei dati personali, ad esempio predisponendo un apposito 
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registro. Tale documentazione consente all’Autorità di effettuare eventuali 

verifiche sul rispetto della normativa. 

B. CHE TIPO DI VIOLAZIONI DI DATI PERSONALI VANNO NOTIFICATE? 

Vanno notificate unicamente le violazioni di dati personali che possono avere 

effetti avversi significativi sugli individui, causando danni fisici, materiali o 

immateriali.  

Ciò può includere, ad esempio, la perdita del controllo sui propri dati personali, 

la limitazione di alcuni diritti, la discriminazione, il furto d'identità o il rischio di 

frode, la perdita di riservatezza dei dati personali protetti dal segreto 

professionale, una perdita finanziaria, un danno alla reputazione e qualsiasi altro 

significativo svantaggio economico o sociale. 

C. COME INVIARE LA NOTIFICA AL GARANTE: 

La notifica di una violazione di dati personali deve essere inviata al Garante 

tramite un’apposita procedura telematica, resa disponibile nel portale dei servizi 

online dell’Autorità, e raggiungibile all’indirizzo 

https://servizi.gpdp.it/databreach/s/. 

Allegati: 

1) Netiquette 

2) Procedura Databreach 

3) Registro delle violazioni 

4) Informativa privacy uso piattaforma Google Workspace 

https://servizi.gpdp.it/databreach/s/
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          Allegato 1 

 

Norme di comportamento per l’uso della piattaforma cloud nella conduzione delle 

attivita  didattiche da parte dello studente 
 

Nello svolgimento delle attività didattiche e formative avviate dall’istituto lo studente, anche con l’aiuto dei 

genitori, dovrà garantire il rispetto delle regole di seguito esposte: 

 

Norme generali  

 Rispettare gli altri utenti: trattare gli altri con rispetto e cortesia, evitare comportamenti offensivi, 

provocatori o intimidatori  

Utilizzare un linguaggio appropriato: utilizzare un linguaggio corretto e rispettoso, evitare l'uso di parole 

volgari, offensive o discriminatorie.  

Non disturbare gli altri durante le lezioni: durante le lezioni a distanza, evitare comportamenti che possano 

disturbare gli altri alunni, come ad esempio interrompere continuamente il professore o fare rumore di 

sottofondo.  

Non utilizzare la piattaforma per scopi non didattici: utilizzare la piattaforma solo per scopi didattici e 

comunque autorizzati dal docente, evitando di utilizzarla per fini personali o non correlati al contesto 

scolastico.  

Non interferire sul lavoro di altri utenti: quando si condividono documenti non si deve interferire, 

danneggiare o semplicemente curiosare sul lavoro degli altri utenti;  

Non interagire con estranei: evitare di interagire con estranei o sconosciuti sulla piattaforma, anche se 

sembrano essere altri studenti. 

 

Accesso ed uso corretto alla piattaforma 

http://www.iisvicodevivo.edu.it/
mailto:sais07100n@istruzione.it
mailto:sais07100n@pec.istruzione.it
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L’accesso alla piattaforma ed ai servizi è strettamente personale: l'utente accetta di essere riconosciuto 

quale autore dei messaggi inviati dal suo account e di essere il ricevente dei messaggi spediti al suo account.  

Responsabilità account: ogni studente (leggi i genitori/tutori) è responsabile dell’attività che effettua tramite 

l’account personale.  

Non condividere il proprio account con altri studenti o con persone esterne all’istituto; 

Mantenere riservate le credenziali: ogni studente si impegna a conservare in sicurezza e mantenere segreta 

la password personale di accesso alle piattaforme di didattica a distanza senza consentirne l'uso ad altre 

persone; 

Utilizzare le funzionalità della piattaforma correttamente: utilizzare le funzionalità della piattaforma solo per 

le finalità a cui sono destinate e rispettando i limiti di utilizzo stabiliti.  

Non fare spamming: non inviare messaggi non richiesti o spamming agli altri utenti.  

Non rubare l'identità di altre persone: non rubare l'identità di altre persone, non creare profili falsi o 

impersonare altre persone.  

Non copiare o plagiare: evitare di copiare o plagiare il lavoro degli altri, sia esso un compito, un progetto o 

altro.  

Non abusare della connessione internet: evitare di abusare della connessione internet durante le lezioni, ad 

esempio evitando di scaricare grandi quantità di dati o di utilizzare applicazioni che potrebbero 

compromettere la qualità della connessione per gli altri utenti. 

Privacy  

Non divulgare informazioni personali: non condividere informazioni personali o riservate di se stessi o di 

altri, come l’indirizzo di casa o il numero di telefono.  

Non aggiungere informazioni personali nel profilo: non aggiungere informazioni personali al profilo a quelle 

già caricate dall’amministratore (come ad esempio indirizzo di residenza, numero di telefono, email personale 

o foto)  

Non utilizzare dati personali se non sono necessari: adotta un principio di minimizzazione dei dati personali 

in modo che questi non siano presenti sui tuoi elaborati se non necessari.  

http://www.iisvicodevivo.edu.it/
mailto:sais07100n@istruzione.it
mailto:sais07100n@pec.istruzione.it
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Fai particolare attenzione ai dati sensibili: il principio di minimizzazione deve essere adottato in modo 

particolarmente stringente e rigoroso per i dati che rivelano l'origine razziale od etnica, le convinzioni 

religiose, filosofiche, le opinioni politiche, l'appartenenza sindacale, relativi alla salute o alla vita sessuale (dati 

sensibili).  

Non diffondere foto o filmati: è vietato diffondere in rete o sui social le attività svolte sulla piattaforma anche 

in forma di foto o di riprese video o vocali;  

Non diffondere contenuti inappropriati: non condividere immagini, video, o altri contenuti inappropriati, 

offensivi o che possano ledere la privacy degli altri. 

 

Proprietà intellettuale  

Rispetta la proprietà intellettuale, non violare i diritti d'autore e non utilizzare il lavoro o i materiali di altri 

senza autorizzazione. 

 

Riprese dal device dello studente durante l’attività da remoto  

La ripresa video dal device dello studente deve avere un angolo visuale che permetta l’inquadramento del 

solo studente, escludendo il più possibile la ripresa degli ambienti familiari o del luogo ove è situata la 

postazione.  

Lo studente deve trovarsi in un ambiente “neutro” che non presenti segni distintivi o familiari (es. fotografie, 

poster, oggetti personali, etc.).  

Durante il collegamento video sono da evitare il passaggio o la ripresa di altri componenti del nucleo familiare 

e comunque di soggetti differenti rispetto allo studente. 

 

Segnalazioni  

Lo studente, anche per il tramite dei genitori deve avvisare l’Istituto nel caso in cui dovesse ricevere materiale 

audio, video, PPT, etc. non pertinente al percorso didattico avviato o lesivo dei diritti di qualcuno; in tale 

ipotesi le segnalazioni dovranno essere inviate al seguente indirizzo email: sais07100n@istruzione.it E’ 

http://www.iisvicodevivo.edu.it/
mailto:sais07100n@istruzione.it
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obbligatorio segnalare immediatamente l’impossibilità ad accedere al proprio account, l’eventuale 

smarrimento o furto delle credenziali personali o qualunque situazione che possa determinare un furto di 

identità. 

 

Misure di sicurezza informatica  

Effettua costantemente gli aggiornamenti di sicurezza del sistema operativo del device che utilizzi per 

accedere alla piattaforma o ai servizi di didattica a distanza  

Assicurati che i software di protezione del tuo sistema operativo (Firewall, Antivirus, ecc.) siano abilitati e 

costantemente aggiornati  

Assicurati che il device che utilizzi per accedere alla DAD sia protetto da una password di almeno 8 caratteri 

contenente una lettera maiuscola, un numero ed un carattere speciale  

Blocca l’accesso al sistema e/o configura la modalità di blocco automatico quando ti allontani dalla postazione 

di lavoro  

Non cliccare su link o allegati contenuti in e-mail sospette  

Utilizza l’accesso a connessioni Wi-Fi adeguatamente protette 

La violazione delle norme del presente regolamento può comportare provvedimenti disciplinari da parte della 

scuola che non precludono ulteriori interventi delle autorità competenti nel caso in cui tali comportamenti 

comportassero la violazione della normativa in materia di tutela del diritto d’autore (L. 633/1941 e ss. mm. e 

ii.) nonché della normativa in tema di tutala dei dati personali (D. Lgs 196/2003 e ss. mm. e ii. e Regolamento 

UE 679/2016 – GDPR). La scuola ha adottato tutte le misure preventive atte ad evitare che gli strumenti 

adottati per la DAD possano essere utilizzati per atti di cyberbullismo che verranno sempre puniti con la 

massima severità ove rilevati. Ricordando la responsabilità dei genitori e dei tutori previste all’art. 2048, si 

chiede la loro fattiva collaborazione, ove possibile e necessario, per superare eventuali difficoltà all’uso degli 

strumenti informatici da parte degli alunni e, sempre, per vigilare sul rispetto del presente regolamento. 

 

http://www.iisvicodevivo.edu.it/
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Allegato 2  

PROCEDURA OPERATIVA PRIVACY: GESTIONE DATA BREACH 

IIS VICO DE VIVO SAIS07100N 

Il Regolamento Europeo 679/2016 (GDPR) impone al titolare del trattamento di dati personali la definizione 
delle misure tecniche ed organizzative atte a garantire la protezione dei dati personali trattati. Il dirigente 
scolastico, rappresentante legale dell’istituzione scolastica titolare del trattamento, per garantire le misure 
organizzative più idonee a tutelare i dati personali trattati ha definito un regolamento per la gestione delle 
violazioni privacy di cui il presente documento è un estratto con la sintesi delle procedure adottate per la 
gestione dei data breach. 

1. COSA È UNA VIOLAZIONE DEI DATI PERSONALI (DATA BREACH)?  

Il regolamento definisce il data breach come “la violazione di sicurezza che comporta accidentalmente o in 
modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l’accesso ai dati personali 
trasmessi, conservati o comunque trattati”.  

2. COSA DEVE FARE L’AMMINISTRAZIONE IN CASO DI VIOLAZIONE? 

 L’art. 33 del Regolamento Europeo 679/2016 (GDPR) impone al titolare del trattamento di notificare 
all’autorità di controllo (Garante privacy) la violazione di dati personali entro 72 ore dal momento in cui ne 
viene a conoscenza. L’obbligo di notifica scatta se la violazione, ragionevolmente, comporta un rischio per i 
diritti e le libertà delle persone fisiche, qualora, poi, il rischio fosse elevato, allora, oltre alla notifica, il titolare 
è tenuto a darne comunicazione all’interessato. 

La valutazione dell’opportunità della comunicazione al Garante o agli interessati spetta al titolare del 
trattamento (nella persona del dirigente scolastico) sentito il parere del Responsabile Protezione Dati e di 
altre eventuali figure che forniscono servizi di assistenza e consulenza. 

3. SCOPO/OBIETTIVO  

La procedura operativa oggetto del presente documento ha lo scopo di regolamentare le azioni da attuare 
per gestire un episodio di data breach, nel pieno rispetto delle prescrizioni contenute nel Regolamento 
Europeo sulla Protezione dei Dati Personali (GDPR) e dai provvedimenti espressi dal Garante per la Protezione 
dei Dati Personali.  

Gli obiettivi che si intende perseguire sono i seguenti:  

1. acquisizione delle informazioni riguardanti il data breach, in maniera tempestiva, da parte del 
referente interno;  

http://www.iisvicodevivo.edu.it/
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2. valutazione dell’episodio e dei rischi che i soggetti interessati potrebbero subire a seguito del data 
breach;  

3. valutazione delle eventuali misure di sicurezza, tecniche e/o organizzative, da realizzare per ridurre i 
rischi;  

4. valutazione dell’obbligatorietà delle comunicazioni del data breach nei confronti del Garante e/o 
degli interessati coinvolti;  

5. effettuazione della eventuale comunicazione;  
6. registrazione dell’episodio nel registro delle violazioni;  
7. archiviazione della documentazione prodotta, inviata e/o ricevuta.  

Dal momento dell’attivazione della procedura all’eventuale comunicazione dovranno trascorrere 
necessariamente al massimo 72 ore.  

4. CAMPO DI APPLICAZIONE  

La procedura operativa oggetto del presente documento dovrà essere attivata, dunque si applicherà, ogni 
qualvolta si presenti una violazione dei dati personali, dunque un data breach. Per semplicità si riporta un 
elenco non esaustivo delle ipotesi di violazioni:  

▪ sottrazione o copia non autorizzata di un documento cartaceo od informatico contenente 
dati personali  

▪ perdita o furto di una pen drive, di un notebook o di qualunque altro dispositivo contenente 
dati personali  

▪ impossibilità di accedere ai dati per cause accidentali o per attacchi esterni, virus, malware, 
ecc.;  

▪ dati e documenti criptati da un ransomware (malware del riscatto)  
▪ dati e documenti criptati dal titolare del trattamento mediante una chiave non più in suo 

possesso  
▪ perdita o distruzione di dati personali a causa di incidenti, eventi avversi, incendi o altre 

calamità; 
▪ divulgazione non autorizzata dei dati personali  
▪ una e-mail di marketing diretto che viene inviata ai destinatari nei campi “a:” o “cc:”, 

consentendo così a ciascun destinatario di vedere l’indirizzo e- mail di altri destinatari 

5. DEFINIZIONI  

Nel presente documento sono/potranno essere utilizzati le seguenti parole, sigle, acronimi, abbreviazioni: 

GDPR: General Data Protection Regulation, regolamento europeo per la protezione dei dati personali. 

http://www.iisvicodevivo.edu.it/
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Data Breach: violazione dei dati personali che comporta, accidentalmente o in modo illecito, la distruzione, 
la perdita, la modifica, la divulgazione non autorizzata o l’accesso ai dati personali trasmessi, conservati 
oppure trattati.  

Dato personale: qualunque informazione riferita o riferibile ad una persona fisica.  

Dato particolare: dato idoneo a rivelare le origini razziali o etniche, le condizioni politiche o religiose, 
l’appartenenza a partiti o sindacati, lo stato di salute o le preferenze sessuali di un interessato. - Interessato: 
persona fisica a cui si riferiscono i dati personali. 

Titolare del Trattamento: persona fisica o giuridica, ente, associazione o pubblica amministrazione che 
determina le finalità e le modalità di trattamento.  

Garante per la protezione dei dati personali: autorità indipendente che si occupa di regolamentare e 
sorvegliare il rispetto del GDPR e delle normative inerenti il trattamento dei dati personali.  

Trattamento di dati personali: qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di 
processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la 
registrazione, l'organizzazione, la strutturazione, la conservazione, l'adattamento o la modifica, l'estrazione, 
la consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa 
a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione.  

Procedura operativa: documento che disciplina, in ogni singola fase, un flusso di operazioni volte alla gestione 
di un processo. 

6. COSA DEVE FARE IL PERSONALE DELLA SCUOLA IN CASO DI VIOLAZIONE? 

Il contenimento dei rischi associati ad una violazione di dati personali è strettamente legato alla tempestività 
e all’adeguatezza degli interventi atti a limitare ogni possibile conseguenza. È allora necessario che qualora 
un dipendente dell’amministrazione rilevi una possibile violazione dei dati personali ne dia immediata 
comunicazione al Dirigente Scolastico o, qualora esso non sia immediatamente disponibile, al Responsabile 
della Protezione dei Dati o ad altre eventuali figure che gestiscono i sistemi informatici o che forniscono 
servizi di assistenza e consulenza informatica e normativa in modo da consentire la massima tempestività di 
intervento. 

A questo proposito forniamo i seguenti riferimenti:  

Titolare del trattamento dei dati è l’istituto IIS Vico De Vivo SAIS07100n, legalmente rappresentato dal 
Dirigente Scolastico, dott.ssa Teresa Pane, 0974 822576 indirizzo e- mail sais07100n@istruzione.it 

Responsabile del trattamento interno dei dati è il DSGA, dott.ssa Maria Rosaria Sellitto, tel. 0974 822576, 
indirizzo e- mail: mariarosaria.sellitto.588@istruzione.it 
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Responsabile Protezione Dati (DPO): Francesco Chiriaco, indirizzo e- mail posta@francescochiriaco.it 

Nucleo di Crisi da convocare in caso di data breach che comportino rischi considerevoli per gli interessati. Il 
Nucleo di Crisi è composto da: 

a. Dirigente scolastico nella persona di Teresa Pane tel. 0974 822576 -  indirizzo e- mail 
sais07100n@istruzione.it 

b. DSGA nella persona di Maria Rosaria Sellitto e indirizzo e- mail: 
mariarosaria.sellitto.588@istruzione.it  tel. 0974 822576 

c. DPO – Data Protection Officer: Francesco Chiriaco - e-mail posta@francescochiriaco.it 
 

ATTIVITÀ UFFICIO RESPONSABILE NOTE 

1.  Segnalazione al referente Soggetto interno che ha 
subito/individuato la 
violazione 

La segnalazione dovrà 
essere tempestiva 

2.  Valutazione episodio Responsabile del 
trattamento interno 

Congiuntamente al DPO 

3.  Implementazione misure di sicurezza Responsabile del 
trattamento interno 

Congiuntamente al DPO 

4.  Valutazione comunicazione a Garante 
e/o soggetti interessati 

Responsabile del 
trattamento interno 

Congiuntamente al DPO 

5.  Eventuale comunicazione Titolare Congiuntamente al DPO 

6.  Registrazione episodio DPO  

7.  Firma/accettazione del registro della 
violazione 

Titolare  

8.  Archiviazione della documentazione 
prodotta 

Responsabile del 
trattamento interno 

 

 

7. ATTIVITÀ SUCCESSIVE ALLA SEGNALAZIONE 

 Il dirigente scolastico, di concerto con il DPO ed altre eventuali figure di cui si avvale la scuola per la gestione 
della privacy, provvederà ad effettuare una prima indagine interna e a definire la gravità dell’eventuale 
violazione. In particolare, procederà a identificare i possibili rischi derivanti dalla violazione e a definire 
qualunque azione da intraprendere per la loro minimizzazione. In questa fase il dirigente scolastico dovrà 
valutare l'opportunità o la necessità di fare la comunicazione al Garante, che dovrà intervenire entro le 72 
ore dalla conoscenza del fatto, ed eventualmente alle persone fisiche minacciate nei loro diritti dall'evento. 
In merito alla scelta dovranno essere coinvolti ed esprimeranno il proprio parere il DPO ed eventuali altri 
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consulenti informatico/normativi ma la decisione finale dovrà essere del dirigente scolastico che sarà 
responsabile in base al principio della responsabilizzazione. 

Valutazione dei rischi 

In base alla valutazione effettuata le linee di azione possono essere di tre tipi:  

6.3.1 Rischio basso  

In caso di rischio basso o nullo per gli interessati si procede ad una valutazione delle misure di sicurezza da 
implementare per evitare futuri episodi di violazioni. Successivamente si riporta l’episodio sul registro delle 
violazioni e si procede con l’archiviazione della documentazione eventualmente prodotta/inviata/ricevuta. 

6.3.2 Rischio medio  

Quando i rischi rilevati per gli interessati possono risultare importanti si procede con urgenza al 
coinvolgimento del DPO per procedere alla valutazione delle misure di sicurezza da implementare per ridurre 
gli eventuali rischi degli interessati. Entro 72 ore occorre necessariamente comunicare il data breach al 
Garante per la protezione dei dati personali tramite il DPO. Successivamente si può procedere con 
l’archiviazione della documentazione prodotta/inviata/ricevuta.  

6.3.3 Rischio alto 

Quando i rischi rilevati per gli interessati sono considerevoli si procede con urgenza alla convocazione del 
Nucleo Operativo. Il Nucleo Operativo dovrà valutare le misure di sicurezza da implementare per ridurre, se 
possibile, i rischi e le misure da adottare per evitare il ripetersi di simili episodi. Con urgenza il Nucleo 
Operativo dovrà comunicare, nel modo più efficace, l’episodio a tutti i soggetti interessati coinvolti. Entro 72 
ore occorre necessariamente comunicare il data breach al Garante per la protezione dei dati personali 
tramite il DPO. Successivamente si può procedere con l’archiviazione della documentazione 
prodotta/inviata/ricevuta. 

 

8. LA COMUNICAZIONE AL GARANTE  

Qualora il dirigente scolastico ritenga di dover fare la segnalazione al Garante dovrà effettuarla entro le 72 
dalla venuta a conoscenza della violazione salvo motivare opportunamente il ritardo. La notifica di una 
violazione di dati personali deve essere inviata al Garante tramite un’apposita procedura telematica, resa 
disponibile nel portale dei servizi online dell’Autorità, e raggiungibile all’indirizzo 
https://servizi.gpdp.it/databreach/s/  Nella stessa pagina è disponibile un modello facsimile, da NON 
utilizzare per la notifica al Garante ma utile per vedere in anteprima i contenuti che andranno comunicati al 
Garante.  

http://www.iisvicodevivo.edu.it/
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9. IL REGISTRO DELLE VIOLAZIONI  

La violazione, che sia o no comunicata al Garante o agli interessati, dovrà essere annotata nel registro delle 
violazioni (Allegato 3) che dovrà essere tenuto costantemente aggiornato dall’amministrazione. 

10. DIAGRAMMA DI FLUSSO 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Valutazione rischi 

Comunicazione di avvenuto  

Data Breach 

Coinvolgimento del DPO 

BASSO 

MEDIO 

ALTO 

Implementazione delle 

misure di sicurezza 

Implementazione delle 

misure di sicurezza 

Convocazione Nucleo 

Operativo 

Implementazione delle 

misure di sicurezza 

Registro data breach Comunicazione al Garante 

Registro data breach Comunicazione al Garante 

e agli interessati 
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11. RIFERIMENTI  

Riferimenti normativi  

- Regolamento Europeo 2016/679  

- D. Lgs. 196/2003 così come novellato dal D. Lgs. 101/2018 

- Provvedimento del Garante sulla notifica delle violazioni dei dati personali (data breach) - 30 

luglio 2019 [9126951] 

 

Il Dirigente Scolastico 
Dott. ssa Teresa Pane 

Firma autografa sostituita a mezzo stampa  
ai sensi dell’art. 3, co. 2, DL.vo39/1993 

 

 

Registro data breach Archiviazione della 

documentazione 
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Informativa altri 
soggetti 
coinvolti

Azioni 
Intraprese

Azioni da 
Intraprendere

Dettagli della Violazione
Conseguenze 

della Violazione

Misure Intraprese / Da intraprendere

Violazioni dati personali (Data Breach)  
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Allegato 4 

Informativa privacy uso piattaforma Google Workspace 

 

 
Ad integrazione dell’informativa agli allievi già fornita in passato, in applicazione del Regolamento Europeo 

sulla protezione dei dati personali, è opportuno che prenda visione delle modalità di gestione dei dati di cui Lei 

è interessato, relativi all’implementazione dei servizi di didattica a distanza. 

Per quale finalità saranno trattati i miei dati personali? 

La nascente esigenza di assicurare agli allievi la continuità dell’azione didattica mediante utilizzo di sistemi 

telematici quali piattaforme internet su cui condividere lezioni tenute dai docenti, comporta la possibilità che 

l’Istituto, mediante la piattaforma per la didattica a distanza, tenga lezioni in videoconferenza, condivisione 

di materiali in classi virtuali e scambio di messaggistica, utilizzando un sistema di mailing interno. tramite la 

piattaforma Google Workspace. Le lezioni saranno registrate, solo su richiesta degli interessati e disponibili 

solo attraverso link ad un file salvato nel cloud G-drive posseduto dal docente. 

Quali garanzie ho che i miei dati siano trattati nel rispetto dei miei diritti e delle mie libertà personali? 

Il trattamento avverrà nell’ambito della piattaforma Google Workspace. A garanzia della riservatezza dei 

dati l’Istituto, all’atto della stipula del contratto di servizi che regola l’uso di tale piattaforma, ha verificato 

che la stessa certifica il fatto di applicare misure di sicurezza informatiche adeguate alla tutela di tutti i dati 

su essa collocati per la distribuzione. Non verrà eseguito su di essi alcun processo decisionale automatizzato 

(profilazione). 

I miei dati entreranno nella disponibilità di altri soggetti? 

Le videoconferenze saranno visibili agli allievi della sua stessa classe come ai docenti dell’Istituto che vi 

potranno accedere mediante credenziali fornite dall’Istituto stesso. 

Gli stessi non verranno trasferiti a destinatari residenti in paesi terzi rispetto all’Unione Europea né ad 

organizzazioni internazionali. 

Per quanto tempo terrete i miei dati? 

I dati saranno conservati sulla piattaforma per tutto il tempo in cui l’iscrizione sarà attiva ed in seguito, verranno 

collocati in area non più corrente garantendo alle stesse il livello di sicurezza informatica minima 
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previsto per le videolezioni 

attive. Quali sono i miei 

diritti? 

L’interessato ha diritto di chiedere al Titolare del trattamento: 

- L’accesso ai propri dati, la loro rettifica o cancellazione; 

- La limitazione e di opporsi al trattamento dei dati personali che lo riguardano; 

- La portabilità dei dati; 

L’interessato ha inoltre diritto a proporre reclamo all’Autorità di controllo dello Stato di residenza, 

nonché a revocare il consenso al trattamento ai sensi dell’Art. 6 del G.D.P.R. 

Cosa accade se non conferisco i miei dati? 

 

 
Il mancato, parziale o inesatto conferimento dei dati potrebbe generare quale conseguenza 

l’impossibilità di fornire all’allievo tutti i servizi necessari per garantire il suo diritto 

all’istruzione ed alla formazione. 

 

Chi è il Titolare del trattamento? 

L’Istituto Scolastico nella persona del Dirigente Scolastico Dottoressa 

Teresa Pane. Chi è il Responsabile della protezione dei dati? 

Il responsabile della protezione dei dati è il prof. Francesco Chiriaco 

Ulteriori informazioni e tutte le informative già diffuse ad inizio anno scolastico sono reperibili 

nell’apposita sezione predisposta sul sito del nostro Istituto al seguente link: 

https://www.iisvicodevivo.edu.it/gdpr/index.php 

 

Link informative già diffuse ad inizio anno scolastico: 

https://www.iisvicodevivo.edu.it/gdpr/allegati/famiglie.pdf 

https://www.iisvicodevivo.edu.it/gdpr/visnew.php?idnotizia=11 
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